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Unternehmen haben mittlerweile erkannt, dass
Cyberangriffe zu den gréBten Sicherheitsrisiken
zGhlen.! Umso wichtiger ist es, passende SchutzmaB-
nahmen zu implementieren. NTS unterstiitzt seine
Kunden bereits mit ausgewahlten und erprobten L6-
sungen fiir die Bedrohungserkennung und Schwach-
stellenanalyse.

Trotz bester SchutzmaBnahmen gibt es jedoch keine
100%-ige Sicherheit. Daher ist es entscheidend, ad-
dquat vorbereitet zu sein, um im Falle eines Angriffs
den Betrieb so rasch wie moglich wiederherstellen

zu kénnen. Zumal ein Incident erheblichen Schaden
verursachen kann. Dazu zdhlen beispielsweise finan-
zielle Verluste, rechtliche VerstéBe (beispielsweise im
Rahmen der NIS2-Richtlinie) und auch die Gefdhr-
dung der Unternehmensexistenz. Gartner, einem An-
bieter von Marktforschungsergebnissen und Analysen
Uber die Entwicklungen in der IT-Branche, zufolge,
sind Unternehmen sich zumeist der Wichtigkeit
bewusst, schnell auf Incidents zu reagieren, dennoch
fehlt es ihnen oft an den internen Ressourcen bzw.
dem entsprechenden Know-how?. Dafir hat NTS

die Losung: Das NTS Incident Response Service.

NTS INCIDENT RESPONSE SERVICE

Wenn erst nach einem Cyberangriff begonnen wird,
nach den passenden Expert:innen zu suchen, geht
nicht nur wertvolle Zeit verloren, sondern es ist auch
mit hohen Ausgaben zu rechnen. Deshalb ist es
dringend zu empfehlen, sich schon im Vorhinein Ge-
danken Uber den Ernstfall zu machen. Eine Losung ist
der Erwerb eines Incident Response Services mit klar
definierten Reaktionszeiten und Kosten®. Gemeinsam
mit Palo Alto Networks schafft NTS ein auBerge-
wohnliches Service, das die passenden Expert:innen
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zum richtigen Zeitpunkt und innerhalb kiirzester

Zeit verfligbar macht. Hierbei ibernimmt NTS die
Erstqualifikation und Ubergibt der renommierten Unit
42 von Palo Alto Networks im Ernstfall die Koordi-
nation fir die Beseitigung des Vorfalls sowie fiir die
Wiederherstellung des Betriebs. Unit 42 besteht aus
internationalen Expert:innen fiir Incident Response,
Cyber Threat Intelligence und Risk Management und
kann einen reichen Erfahrungsschatz im Umgang mit
Sicherheitsvorfdllen vorweisen.

Ein groBer Benefit dieses NTS Services liegt zudem in
der flexiblen Abrechnung, denn neben den geringen
fix laufenden Kosten entstehen zusatzliche Kosten
nur im Falle eines Sicherheitsvorfalls, wobei die
bendtigten Stunden fiir die Bewdltigung verrechnet
werden. Dieser Ansatz bietet somit eine flexible und
kosteneffiziente Losung fiir den Krisenfall, ohne der
Notwendigkeit kostspieliger Vorauszahlungen.

IHRE VORTEILE IM UBERBLICK
- Absicherung im Falle eines Cyberangriffs

- Ubergabe der Fiihrung an ein renommiertes
Team von Expert:innen

- Umfangreiches Know-how und Erfahrung bei
Security Incidents

- Rasche Unterstiitzung innerhalb weniger Stunden
dank 24x7 Bereitschaft

- Vorteilhaftes Finanzierungskonzept ohne Voraus-
zahlung
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Haben wir |hr Interesse geweckt? Wir bieten Ihnen maBgeschneiderte Lésungen und individuelle
Betreuung. Bei Fragen sind wir jederzeit fur Sie da. So kdnnen Sie sich weiter auf Ihr Kerngeschaft
konzentrieren, wahrend wir zukunftsorientierte Lésungen fir Sie entwickeln.




NTS & UNIT 42

Tritt ein Sicherheitsvorfalls auf, meldet der Kunde die-
sen an die Expert:innen von NTS, die 24x7 verfligbar
sind. Diese libernehmen den entsprechenden Fall,
bewerten ihn und tGbergeben ihn dann samt weiterer
notwendiger Informationen an Palo Alto Unit 42.
Innerhalb von maximal sechs Stunden erfolgt eine
Riickmeldung seitens Unit 42 woraufhin in Zusam-
menarbeit mit dem Kunden die Incidentbewdltigung
und die Wiederherstellung des Betriebs gestartet
wird.

KUNDE MELDUNG
AN
Security Incident NTS
T 24x7 Erreichbarkeit
BEHEBUNG UND Voranalyse des Incidents
WIEDERHERSTELLUNG Aufbereitung des Falles
DES BETRIEBS
PALOALTO |, UBERGABE

UNIT 42

NTS Incident Response Ablauf
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LEISTUNGEN NTS INCIDENT RESPONSE SERVICE

- 24x7 Erreichbarkeit

- Koordination und Unterstiitzung bei der

Bewdltigung des Sicherheitsvorfalls
» Bestimmung des Einfallstores des Vorfalls

» Ermittlung des AusmaBes der unbefugten
Aktivitat und auf welche Daten zugegriffen wurde

» Unterstiitzung bei der Einddmmung und
Beseitigung der Bedrohung

Koordination und Unterstiitzung bei der Wieder-
herstellung des Betriebs

Bei Ransomware Untersuchung u.a. auch:

» Kontaktaufnahme zum Angreifer auf Kunden-
wunsch

» Suche nach Beweisen, dass der Angreifer die

Dateien entschlisseln kann

» Reverse Engineering des vom Angreifer bereit-

gestellten Entschlisselungsprogramms, um sicher-
zustellen, dass kein bosartiger Code vorhanden ist

Haben wir |hr Interesse geweckt? Wir bieten Ihnen maBgeschneiderte Lésungen und individuelle
Betreuung. Bei Fragen sind wir jederzeit fur Sie da. So kdnnen Sie sich weiter auf Ihr Kerngeschaft
konzentrieren, wahrend wir zukunftsorientierte Lésungen fir Sie entwickeln.
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