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Herausforderungen
NTS Threat Detection Service | MDR
NTS Incident Response Service

Zusammenfassung

Q&A
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NTS

WER HAT NOCH NIE EINE PHISHING
MAIL BEKOMMEN?
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Betreff: Inr Konto hat ein Problem
Helo [Vorname],
Ihr Konto hat ein groBBe problem. Wir brauchen lhre Sofortig Antwort. Klicken Sie auf diese hier Link
und geben Sie lhre Login Daten ein. Wenn Sie das nicht tun, wird Ihr Konto
wird gesperrt.

Wir warten auf Sie Antwort.

Beste GrUBe,
[Dubioser Absender]
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Hallo [Vorname],

Aufgrund einer kurzlich entdeckten Sicherheitslicke in unserem System fUhren wir dringend erforderliche
Sicherheitsupdates durch, um die Integritat Ihrer Kontodaten zu gewdhrleisten.

Um sicherzustellen, dass Ihr Konto nicht gefdhrdet ist, bitten wir Sie, Ihr Passwort zu aktualisieren. Klicken Sie dazu
einfach auf den folgenden Link:

Wir verstehen, dass dies vielleicht unerwartet kommt, aber die Sicherheit unserer Benutzer hat oberste Prioritdt.
Vielen Dank for Ihr Verstandnis und lhre sofortige Zusammenarbeit.

Freundliche GrUGBe,
[Name von [T-Mitarbeiter]
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ChatGPT 3.5 ~

. You

Kannst du diesen Text so umformulieren, als hatte ihn Jan Bohmermann
geschrieben?

Betreff: Wichtige Meldung von deinem liebsten Konto-Bodyguard

Moin, moin lieber Fan!

Ich hoffe, du hast deinen Kaffee mit einer extra Portion Ironie getrunken, denn ich hab schlechte Neuigkeiten.
Unser Super-Geheim-Konto-Melder hat verddchtige Aktivitdten entdeckt. Klar, da denkt man gleich an
Geheimagenten, aber wahrscheinlich sind es nur Langeweile und schlechte Witze.

Klick auf den Mega-Wichtig-Dringend-Update-Link hier:

Ilch weiB, du liebst Sicherheits-Updates genauso wie ich meine fabelhafte Frisur. Also, sei ein Held und rette dein
Konto vor den bdsen Buben.

Bussi,
Jan BOhmermann
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UND DANACH?
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WIE KOMMT ES ZUR RANSOMWARE

Zugang erlangen

Phishing

INFEKTION?

Kontrolle Ubernehmen

Auswirkung am Ziel
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Weitere Gerdte
infizieren

Daten abgreifen

Malware
versenden

®

| VerschlUsseln von
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Erraten der
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Zugang
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Vernichten von
Backups
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WIE KOMMT ES ZUR RANSOMWARE

Zugang erlangen
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TDS | MDR
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— Managed Detection and Response
— Verwendet Endpoint Detection and Response (EDR) Tools

— EDR analysiert Logdateien am Endgerdt
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— Alarme werden im Cloud Dashboard angezeigt
— Mit vorgeschlagenen ReaktionsmaBnahmen kann eingegriffen werden

— ReaktionsmaBnahmen mussen fur NTS Defense voralb autorisiert werden
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EDR LOSUNGEN
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Erkennung von verddchtigen Ereignissen am Endpoint
Machine Learning-gestutzte Bedrohungserkennung
BerUcksichtigt Typisches Verhalten von Benutzer:iinnen

GroBe Anzahl an ReaktionsmaBnahmen
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REAKTIONSMASSNAHMEN
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MOGLICHE REAKTIONSMASSNAHMEN

Endpoint Isolation

Live Terminal Sessions

Anderungen durch Malware zurUckrollen
Dateien vom Endpunkt abrufen

Dateien in Quarantdne verschieben
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MOGLICHE REAKTIONSMASSNAHMEN

Dateiausfuhrung einschrdnken
Loschen verddchtiger Dateien
Forensische Datenanalyse

Analyse des Programmespeichers
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UNSER SERVICE

Informationsklasse: Public



UNSER SERVICE

Investigation durch 24/7 Abdeckung
Defense Analysten

foh: £

Ergreifen von Monitoring kritischer RegelmdaBige Reports
ReaktionsmaBnahmen Assets
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TDS | MDR UND TDS | SIEM
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TDS | MDR UND TDS | SIEM

Schutz der wichtigsten Assets Vollumfanglicher Schutz
Standardisiert Kundenindividuell
Standardisiert An Kunde angepasst

Endpoint (optional Next Gen Firewall) Unlimitiert
30 Tage (Upgrade méglich) Limitiert durch Disks
Nein Ja
NTS Defense Team Dedizierter Kundenanalyst
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ABDECKUNG

Informationsklasse: Public



VORTEILE
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Minderung des Risikopotenzials durch Endpoint-Uberwachung

Sicherstellung der Erkennung und Bearbeitung von kritischen
Bedrohungen

Rascher Servicestart — keine zusatzliche Hardware erforderlich
24/7 verfugbare hochqualifizierte Security Analystiinnen

Ergreifen von ReaktionsmalBnahmen auf Kundenwunsch
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— Transparenz durch Reporting
— Co-Working mit dem NTS Defense Team maoglich

— Kann zu TDS | SIEM erweitert werden
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IST MDR DAS RICHTIGE FUR MICH?
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Unternehmen ...

. mit limifierten infernen Ressourcen

. die Bedarf an zusatzlichem Security Know-how haben
. die Compliance Anforderungen erfullen mussen

. die einen raschen Schutz bendtigen

. die mit einem gunstigeren Service einsteigen und skalieren wollen
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NTS

UND WENN DOCH ETWAS
PASSIERT?
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INCIDENT RESPONSE SERVICE
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Einddmmung einer Bedrohung
Bewdltigung des Incidents
Wiederaufnahme des Betriebs
Hochspezialisiert

NTS arbeitet mit externen Teams zusammen
| |

UNIT 42 a INCIDENT
RESPONSE
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NEU — NTS INCIDENT RESPONSE SERVICE

— Zusammenarbeit mit ¥/ panq!;g@ UNIT 42

— Servicekunden zahlen monatliche Bereitstellungsgebuhr

— NTS stellt Stundenkontingent im Anlassfall zur Verfugung

Kunde kontaktiert E

NTS Defense voranalysiert
:> NTS Defense aktiviert UNIT 42
Dem Kunden wird Stundensatz

verrechnet
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UNSER SERVICE
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SERVICELEISTUNG

24/7 Erreichbarkeit Koordination und
UnterstUtzung bei der

Bewdaltigung des
< iy
© —

Sicherheitsvorfalls

UnterstUtzung bei End&dmmung UnterstUtzung bei VerhandlungsfGhrung
und Beseitigung des der durch Unit42 bei
Sicherheitsvorfalls Wiederherstellung Ransomware

des Beftriebs
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VORTEILE
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Absicherung im Falle eines Cyberangriffs

Ubergabe der FOhrung an ein renommiertes Team von Expertinnen
GroBes Know-how und Erfahrung bei Security Incidents

Ein Ansprechpartner fOr Defense Services und Incident Response
Rasche UnterstUtzung innerhallb weniger Stunden dank 24x7 Bereitschaft

Vorteilhaftes Finanzierungskonzept
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IST IR DAS RICHTIGE FUR SIE?
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Unternehmen ...

... die zu KMUs oder GroBunternehmen zuordenbar sind
... mit wenig internen Know-how zu Incident Response

... die Compliance Anforderungen erfullen mussen (NIS 2)
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ZUSAMMENFASSUNG
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TDS | MDR
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INCIDENT RESPONSE SERVICE
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FRAGEN?
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